NiZe uvedeného dne, mésice a roku uzavieli

Susicka nemocnice s.r.o.

se sidlem Chmelenska 117, Susice lll, 342 01 Susice

ICO: 0817 63 02

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Plzni, v oddilu C, vioZka 37846
zastoupena MUDr. Romanem VanZurou, jednatelem

(déle také ,kupujici “)

a

Rexonix s.r.o.

ICO: 04493982

DIC: CZ04493982

se sidlem: Pod visfiovkou 1661/35, 140 00 Praha 4

zapsana v OR vedeném Méstskym soudem v Praze, oddil C, vloZka 248598
Cislo ugtu: 4071125319/0800 Ceska spofitelna, a.s.

zastoupeny Radkem Plevkou, jednatelem

(dale jen ,prodavajici)

tuto

kupni smlouvu

dle § 2079 a nasl. ob&anského zékoniku, ve znéni pozdéjsich pfedpist (dale jen ,smlouva®)

1.
1.1.

1.2.

1.3.

1.4.

Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu za u¢elem vymezeni prav a povinnosti smluvnich
stran pfi realizaci nadlimitni vefejné zakazky ,MODERNIZACE ICT PRO ZVYSENI
KYBERNETICKE BEZPECNOSTI — PROJEKT SECURITY" (dile také .vefejna
zakazka“) zadavané podle zakona &. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjSich piedpist (dale jen ,ZZVZ), a to jeji casti 3 — OPATRENI A
NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU.

Vefejna zakéazka je rozdélena celkem na tfi Gasti: ¢ast 1 — IDENTITA A OCHRANA
UZIVATELU (dale také ,Cast 1%), &ast 2 — SYSTEMY PRO OCHRANU
INFRASTRUKTURY A ZARIZEN| (dale také ,Cast 2), &ast 3 — OPATRENI
A NASTROJE PRO OCHRANU KLICOVYCH SYSTEMU (dale také ,Cast 3.

Smluvni strany vzajemné deklaruji vali vynaloZit veskeré spravedlivé odekavatelné usili
k dosaZeni i€elu a pfedmétu této smlouvy, k zachovani dobrého jména druhé smluvni
strany jakoZ i k eliminaci ¢i minimalizaci jakychkoli $kodlivych nasledka vzniklych pfi
plnéni povinnosti z této smiouvy.

Prodavajici se zavazuje odevzdat véc, ktera je pfedmétem koups, kupujicimu fadné a
v terminu dohodnutém v této smilouvé a umoznit kupujicimu nabyt vlastnické pravo k
tomuto. Radné a v&as odevzdanou véc se kupujici zavazuje prevzit a zaplatit cenu dle
¢l. 4. této smiouvy.

Smiuvni strany si sjednaly, Ze smluvni vztah touto smlouvou zaloZeny bude vykladan
vyhradné podle obsahu smlouvy, bez pfihlédnuti k jakékoli skutednosti, ktera nastala
a/nebo byla sdélena, jednou stranou druhé strané pfed uzavienim smilouvy.

Predmét smlouvy

Pfedmétem smlouvy je dodéavka hardware a software IT infrastruktury véetné montaze,
instalace a jejich implementace prodavajicim kupujicimu v rozsahu a zptisobem, jak je
vécné a technicky specifikovano v technické specifikaci, ktera tvofi prilohu &. 1 této
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2.2.
2.3.

24.

2.5.

2.6.

2.6.1.

2.6.2.

2.6.3.

26.4.

2.6.5.

smlouvy (dale jen ,pfedmét koupé“). Spolu s pfevodem viastnického prava
k pfedmétu koupé se pfevadi i vlastnické pravo k veSkerému pfisluSenstvi pfedmétu
koupé a poskytuje licence na pouZiti v8ech prav dusevniho vlastnictvi k software, jak
je specifikovano v pfiloze ¢&. 1 této smlouvy. Prodavajici prohlasuje, Ze predmét koupé
je véci novou a bez vad.

Misto dodani pfedmétu koupé je sidlo kupuijiciho.

Pro smlouvou pfedvidané Uéely slouzi kontaktni adresy prodavajiciho a kupuijiciho:

Prodavajici

Email: stepan.hybel@rexonix.cz tel.: +420 732 935 037
Kupujici

Email; pavelec@nemocnice-susice.cz tel.: +420 777 732 934

Prodavajici se zavazuje vykonavat veSkerou &innost s nalezitou odbornou péci se
zachovanim prav a opravnénych zajmu kupujiciho v kazdém okamzZiku pfi vykonu této
ginnosti.

Souéasti pfedmétu koupé je i provedeni praci vyslovné neuvedenych &i éinnosti, jejichz
provedeni je s ohledem na pfedmét smlouvy nezbytné, potfebné, ucelné ¢&i obvyklé,
pfedstavuje standard &i je spravedlivé ze strany kupujiciho oéekévané s pFihlédnutim
k pFfedpokladanému vysledku a znéni zadavaci dokumentace verejné zakazky.

Prodavajici se zavazuje bez ohledu na dalSi své povinnosti dle této smlouvy, jejich
pfiloh a zadavaci dokumentace vefejné zakazky dodat predmét koupé za nasledujicich
podminek:

hardware (tj. komponenty a zafizeni) pfedmétu koupé ponese oznaceni CE v souladu
s pravnimi pfedpisy stanovujicimi podminky uZiti takového oznaceni;

na hardware (tj. komponenty a zafizeni) pfedmétu koupé bude zajisténa ze strany
vyrobce hardware rozSifena zaruka za jakost s garanci servisu dle podminek
stanovenych v pfiloze €. 1 této smlouvy, a to po dobu 60 mésiclt ode dne predani
pfedmétu koupé;

na software pfedmeétu koupé bude pfislusnym vyrobcem poskytnuta rozsifena servisni
podpora, véetné moznosti stahovat nové verze firmware a pfistupu k technickym
zdrojum, v trvani 60 mésicl ode dne pfedani pfedmétu koupé;

veskery software pfedmétu koupé a licence k uzivani software budou zajistény na dobu
minimalné 60 mésicl ode dne pfedani pfedmétu koupé, pficemz software a licence
k nému musi byt dodana v takovém rozsahu a nastaveni, aby byla zaji$t&na funkénost
a rozsah funkcionalit dle pfilohy €. 1 této smlouvy, aniz by kupujici musel vynaloZit
dodateéné naklady (napf. naklady za rozs$ifeni nebo dostupnost funkcionalit software
specifikovanych v pfiloze ¢. 1 této smlouvy);

viechny funkce pfedmétu koupé deklarované vyrobcem budou bez omezeni dostupné
po dobu nejméné 60 mésicl ode dne predani pfedmétu koupé;

Termin dodani pfedmétu koupé
Prodavajici se zavazuje spinit pozadavky kupujiciho v kupujiciho poZadovanych a

prodavajicim odsouhlasenych terminech, jinak v terminech obvyklych a pfiméfenych
povaze a rozsahu provadénych praci.
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3.2.

3.3.

3.4.

34.1.

3.4.2.

3.4.3.

3.5.

4.2.

4.3.
4.4,

Pfedmét koupé bude pfedan véetné provedeni montaZe, instalace a implementace
pfedmétu koupé& kupujicim v misté jeho pfedani nejpozdéji do 3 tydnh od ucinnosti
smlouvy.

Prodavaijici je povinen kdykoli b&éhem prabéhu pinéni smlouvy informovat kupujiciho o
stavu pInéni, vyzadaji-li si kupujici tuto informaci. V pfipadé, Ze bude kupujici mit za
to, Ze plnéni smlouvy neodpovida této smlouvé a jejim podminkam, je prodavajici
povinen akceptovat toto sdéleni kupujiciho a bezplatné upravit pfedmét koupé tak, aby
odpovidal pfedmétu dle této smlouvy a jejim pfiloham. Pro pfipad, Ze prodavaijici porusi
povinnost dle tohoto &lanku, sjednavaji smiuvni strany, Ze se v takovém pfipadé jedna
o podstatné poruseni smluvni povinnosti.

Piedmét koupé véetn& vSech jeho souéasti a s pfedanim koupé spojenych &innostf dle
této smlouvy bude predavan kupujicimu postupné takto:

hardware (tj. komponenty a zafizeni) dle jednotlivych poloZzek predmétu koupé
v po&tech kusu dle krycich list pro kupujici a véetné provedeni montéze, instalace a
ovéfeni funk&nosti. O pfedani jednotlivé polozky v poétu kusu dle kryciho listu, montaz,
instalace a ovéfeni funk&nosti vSech dodanych kusl polozky pfedmétu koupé bude
prodavajicim a kupujicimu vyhotoven a jejich zastupci podepsan pisemny dil&i
pfedavaci protokol (dale jen ,diléi protokol o pfedani poloZky hardware");

software dle jednotlivych poloZzek pfedmétu koupé v poétech kusi dle krycich listd pro
kupujici, o éemZ bude prodavajicim a kupujicim vyhotoven a jejich zastupci podepsan
pisemny diléi pfedavaci protokol (dale jen ,diléi protokol o pFedani poloZky
software”);

provedeni implementace pfedanych polozek predmétu koupé (tj. hardware a software)
v souladu s touto smiouvou, zadavaci dokumentaci vefejné zakazky a zejména
technickou specifikaci dle pfilohy ¢. 1 této smlouvy, o éemZ bude sepsan a
prodavajicim a kupujicim podepsan protokol o implementaci (dale jen ,akceptaéni
protokol®).

Pfedmét koupé je Fadné pfedan kupujicimu, jestlize prodavajici a kupujici sepsali a
podepsali v souladu s touto smlouvou dil¢i protokoly o pfedani poloZek hardware ve
vztahu ke v8em pfisluSnym polozkam v poctech dle kryciho listu a diléi protokoly o
pfedani poloZek software ve vztahu ke vSem prislusnym polozkam v podtech dle
kryciho listu a akceptacni protokol (vSechny dilé&i protokoly o piedani poloZek hardware,
v8echny dilgi protokoly o pfedani poloZek software a akcepta&ni protokol spoleéné dale
jen ,predavaci protokol“).

Cena za predmét koupé

Celkova kupni cena za pfedmét koupé dle ¢l. 2. této smlouvy se sjednava ve vysi 2 195
160,00 K& (slovy: Dva miliony sto devadesat pét tisic sto Sedesat Korun &eskych) bez
DPH.

Celkova kupni cena uvedena v ¢&l. 4.1 pfedstavuje souhrn cen véech praci a dodavek,
uskutecnénych prodavajicim v rozsahu a obsahu stanoveném touto smlouvou a jejimi
prilohami, zajidtujici kompletni spinéni Céasti 3 vefejné zakazky v souladu se zadavaci
dokumentaci (dale jen ,cena za predmét koupé“ nebo ,cena zakazky*).

Zména ceny zakazky neni mozna.

Cena zakazky uvedend v bodé 4.1. je sjednana jako kone¢na a nepiekroditelna. Tato
cena zakazky v sob& obsahuje kompletni provedeni pfedmétu koupg, tj. vietné
dopravy, instalace, montaze, zaskoleni, zisku, inflace a jinych nakladu.
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5.2.
5.3.

5.4.
5.5.

5.6.

5.7.

5.8.

5.9.

Platebni podminky a fakturace

Darovy doklad za pfedmét pinéni (dale jen ,faktura“) bude prodavajicim vystaven
po fadném predani pfedmétu koupé kupujicimu.

Splatnost faktury je 60 dnd ode dne doruéeni kupujicimu.

Faktura bude obsahovat ve$keré naleZitosti darfiového dokladu podle obecné
zavaznych pravnich pfedpisu, zejména:

- Cislo dariového dokladu = variabilni symbol, jméno nebo nazev, sidlo nebo misto
podnikani, identifikadni Cislo, Udaje o zdpisu v obchodnim rejstiiku nebo jiné
evidenci v€. spisové znacky, a to jak strany opravnéné, tak i strany povinné,

- v zahlavi dailového dokladu je nutné uvadét ¢. j. zapisu v obchodnim rejstfiku &i jiné
evidence, oznaceni penézniho Ustavu a ¢islo Uctu, na ktery ma byt placeno,

- datum splatnosti, datum vystaveni darfiového dokladu, datum uskuteénéni
zdanitelného pInéni,

- kazdy dariovy doklad bude obsahovat niZze uvedené nalezitosti:
- Registracni &islo projektu (CZ.06.01.01/00/22_004/0000100).
Danovy doklad bude dorucen v elektronické podobé na adresu kupuijiciho.

Namitky proti idajam uvedenym na faktufe miZe kupujici uplatnit do konce Ihity jeji
splatnosti s tim, Ze ji odesle prodavajicimu s uvedenim vyhrad. Timto okamZikem se
rudi Ihata splatnosti. Od okamzZiku doruceni opravené faktury kupujicimu b&Zi nova
Ihiita splatnosti.

Prilohou vystavené a dorucené faktury uvedené v ¢lanku 5.1. bude kupujicim
potvrzeny pfedavaci protokol sestavajici ze vSech diléich protokol(l o pfedani poloZek
hardware, v8ech dil¢ich protokoli o predani poloZzek software a akcepta&niho
protokolu. Bez t&chto dokumentl neni prodavajici opravnén fakturu vystavit.

Prodavajici se zavazuje, Ze na jim vydanych dariovych dokladech bude uvadét pouze
Cisla bankovnich G&td, ktera jsou spravcem dané zvefejnéna zplisobem umoZiiujicim
dalkovy pfistup (§ 98 pism. d) zakona ¢&.235/2004 Sb., o dani z pfidané
hodnoty). V pfipadé, Ze dariovy doklad bude obsahovat jiny neZ takto zvefejnény Gdet,
bude takovyto dafiovy doklad povazovan za netiplny a kupujici vyzve prodavajiciho
k jeho dopinéni. Do okamziku doplnéni si kupujici vyhrazuje pravo neuskuteénit platbu
na zakladé tohoto dafiového dokladu.

V piipadé, Ze kdykoli pfed okamzikem uskute¢néni platby ze strany kupujiciho na
zakladé této smiouvy bude o prodavajicim spravcem dané z pfidané hodnoty
zvefejnéna zplsobem umozZrivjicim délkovy pfistup skute¢nost, Ze prodavajici je
nespolehlivym platcem (§ 106a zakona €.235/2004 Sb., o dani z pfidané hodnoty), ma
kupujici pravo od okamziku zvefejnéni poniZit vSechny platby prodavajicimu
uskutecriované na zakladé této smlouvy o pfisluSnou éastku DPH. Smiluvni strany si
sjednavaiji, Ze takto prodavajicimu nevyplacené ¢astky DPH odvede spravci dané sam
kupujici v souladu s ustanovenim § 109a zakona ¢&. 235/2004 Sb.

Faktura se pro ucely smlouvy povaZuje za uhrazenou okamZikem odepsani
fakturované &astky z uctu kupujiciho. Uhrada bude provadéna pfevodem na Uéet
prodavajiciho uvedeny v zahlavi této smilouvy.

Servisni podpora prodavajiciho — HelpDesk

Prodavajici se zavazuje po dobu trvani zaruéni doby dle Elanku 7. této smiouvy
poskytovat beziplatné servisni sluzbu v podobé poradenstvi a vzdalené servisni
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6.2.

6.3.

6.4.

7.2.

7.3.

7.4.

7.5.

7.6.

podpory prostfednictvim sluzby HelpDesk (déle jen ,sluzba HelpDesk®). SluZbu
HelpDesk bude provozovat prodavajici nepfetrzité (tj. 24 hodin denné, 7 dni v tydnu,
po cely kalendaini rok).

V ramci sluzby HelpDesk je kupujici opravnén se obrétit na prodavajiciho pomoci e-
mailu ticket@rexonix.cz, telefonicky na tel. §&. 734 221 425 nebo prostfednictvim
webového rozhrani internetové aplikace service desk na adrese
https://www.atlassian.com/software/jira Prodavajici je povinen zajistit, Ze kterykoliv
z uvedenych zpisob(l komunikace bude nepfretrZité dostupny pro vyuZiti kupujicim.

V pfipadé kontaktovani sluzby HelpDesk prostfednictvim e-mailu nebo internetové
aplikace se prodavajici zavazuje zahajit feSeni servisniho pozadavku kupujiciho
v reak¢ni dobé do 30 minut od zaslani poZadavku. V pfipadé kontaktovani sluzby
HelpDesk telefonicky se prodavajici zavazuje zahdjit fedeni servisniho pozadavku
kupujiciho neprodiené po telefonickém spojeni.

Obsluha sluzby HelpDesk a jakakoliv komunikace ze strany prodavajiciho v reZimu
sluzby HelpDesk (bez ohledu na zvoleny zpusob osloveni sluzby HelpDesk) musi byt
zajiSténa osobou hovofici plynule Ceskym jazykem, ktera ma odborné technické
znalosti na takové Urovni, aby byla schopna ¢init technicka rozhodnuti pro napinéni
servisnich potfeb kupujiciho.

Odpovédnost za vady, zaruka za jakost

Prodéavajici odpovida za to, Ze kupujici &i jeho opravnéné osoby bude moci uZivat
pfedmét koupé bez vad po dobu trvani zaruky za jakost.

Prodavajici pfebird vaéi kupujicimu zaruku, Ze jim dodany pfedmét koupé bude mit
viastnosti sjednané touto smiouvou a jejimi piilohami, viastnosti béZné predpokladané
a odpovidajici platnym, uznavanym a obvykle pouzZivanym technickym pfedpisiim a
normam a obecné zavaznym pravnim pfedpisiim, bude prosty jakychkoliv faktickych &
pravnich vad, bude mit vlastnosti deklarované vyrobcem, a to po zaruéni dobu.
Prodavajici dale odpovida za to, Ze pfedmét koupé& bude zplisobily pro sjednany udel,
nebyl-li G¢el sjednan, pak pro Gcéel obvykly a pro Ggel, k némuz je vyrobcem urden.
Prodavaijici se zarucuje, Ze si pfedmét koupé po dobu trvani zaruéni doby pfi obvykiém
pouZiti uchova sveé funkce a vykonnost.

Prodavaijici poskytuje kupujicimu zaruku za jakost pfedmétu koupd v délce trvani 60
mésicu.

Zaruka za jakost po&ina plynout, neni-li dale sjednano jinak, ode dne Fadného predani
pfedmétu koupé.

Bude-li pfedmét koupé v dobé predani vykazovat vady, je kupujici opravnén pfedmét
koupé nepfevzit. Uvedené se vztahuje na pfedani hardware (tj. komponenty a zafizeni)
predmétu koupé véetné provedeni montaZe, instalace a ovéfeni funkénosti (tj. dle
diléiho protokolu o pfedani polozky hardware), na predani software pfedmétu koupé
(. dle diléiho protokolu o pfedani poloZky software) i na provedeni implementace (tj.
dle akceptaéniho protokolu).

Pfedmét koupé& ma zejména vady, jestlize neodpovida pozadovanym vlastnostem pro
sjednany ucel a jeho pouziti, popfipadé nema vlastnosti vyslovné stanovené touto
smlouvou, zejm. jak je uvedeno v odst. 7.2. této smlouvy, a/nebo obecné zavaznymi
pfedpisy a/nebo stanovené zavaznymi nebo doporuéujicimi technickymi normami,
podle nichz ma byt pfedmét koupé proveden, a/nebo nema vlastnosti deklarované
vyrobcem.
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7.7.

7.71.

71.7.2.

7.7.3.
7.8.

7.9.

7.10.

7.11.
712,

7.13.
7.14.

7.15.

Pfi zjisténi, Ze pfedmét koupé vykazuje vady, ma kupujici pravo dle svého rozhodnuti
uplatiiovat tato prava z vad pfedmétu koupé:

pozadovat opravu vady v misté dodani pfedmétu koupé, a to nejpozdéji do péti
pracovnich dnl od nahlaseni;

poZadovat odstranéni vady poskytnutim nového pinéni v misté dodani pfedmétu
koupé, a to nejpozdéji do péti pracovnich dnl od nahlaseni;

odstoupit od této smlouvy.

Kupuijici je opravnén oznamit prodavajicimu zaruéni vadu i vadu, ktera existovala
v dobé piedani pfedmétu koupé, a uplatnit prava z takové vady, kdykoliv v prab&hu
zarucni doby, bez ohledu na to, kdy kupujici tuto vadu Zjistili nebo kdy vada méla &
mohla byt kupujicim zji$téna pfi vynaloZeni odborné péce. V pfipadé, Ze kupujici
oznamil proddvajicimu vadu v priibéhu zaruéni doby, je tato vada oznamena véas,
pfiemZ aplikace dispozitivnich norem stanovenych pravnimi pfedpisy, které se
odchyluji od shora uvedenych podminek, se vyluCuje. Kupujici oznami vadu
prodavajicimu prostfednictvim sluzby HelpDesk kterymkoliv ze zpisobl komunikace
dle ¢lanku 6.2 nebo pisemné, pfi¢emz volba zplsobu oznameni vady je vali kupujiciho.

Kupujici je opravnén zvolit zpisob FeSeni odstranéni vad pfedmétu koupé libovolné dle
vlastniho uvazeni. Kupujici je opravnén svoji volbu prav zvad pfedmétu koupé
libovolné ménit aZ do doby zahajeni praci prodavajiciho na jejich odstranéni.

Prodavajici je povinen zahdjit odstrarfiovani uplatnénych vad vzdy, tedy i v pfipads, Ze
je sporné, zda prodavajici za vady odpovida. Vzhledem k tomu, Ze vefejna zakazka je
rozdélena do tfech vzajemné souvisejicich &asti (viz Cast 1, Cast 2, Cast 3 dle &lanku
1.1.), vztahuje se povinnost prodavajiciho zahdjit odstrafiovani vad dle predchazejici
veéty i na situaci, kdy dle minéni prodavajiciho za vadu odpovida dodavatel jiné &asti
vefejné zakazky nebo kdy neni zfejmé, ktery dodavatel jaké Gasti vefejné zakazky za
vadu odpovidé, pokud se dodavatelé viech Gasti vefejné zakazky (tj. Casti 1, Casti 2,
Casti 3) pisemn& nedohodnou na tom, Ze za vadu odpovida pouze dodavatel nebo
dodavatelé konkrétni &asti nebo ¢asti vefejné zakazky a toto vSichni dodavatelé viech
Casti vefejné zakazky pisemné nesdéli kupujicimu. Otdzka pfipadnych narokd
prodavajiciho z odstranéni vad bude feSena aZ po tplném odstranéni uplatnénych vad.

Doba od oznameni vady do jejiho odstranéni se do trvani zaruéni doby nezapog&itava.

Jestlize prodavajici neodstrani vady ve stanovené lhit& nebo oznami-li pred jejim
uplynutim, Ze vady neodstrani, je kupujici opravnén bez tjmy ostatnich prav kupujiciho
ze zaruky, nechat je odstranit tfeti osobou na ucet prodavajiciho. V takovém pfipadé
je prodavajici povinen zaplatit kupujicimu skuteéné naklady vynaloZzené na odstranéni
vad a soucasné plati, Ze takovy postup kupujiciho nema vliv na trvani zaruky z této
smiouvy.

Odstranéni vady nema vliv na narok kupujiciho na smluvni pokutu a nahradu skody.

Prodavaijici s pfihlédnutim k ustanoveni této smlouvy o autorskych pravech prohlauje,
Ze veskere jeho plnéni dodané podle této smlouvy bude prosté viech pravnich vad a
zavazuje se odskodnit v piné vySi kupujiciho v pfipadé, Ze tieti osoba Uspésné a
opravnéne uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni.

S ohledem na vySe uvedené je kupujici v pfipadé vyskytu takové vady pfedmétu
koupé, ktera sama o sobé &i ve spojeni s jinymi brani fadnému a bezpeé&nému uZivani
pfedmétu koupé&, & timto bezprostfedné hrozi, opravnén kontaktovat za ucelem
odstranéni vady vedle prodavajiciho pfimo jemu znamého subdodavatele, ktery pro
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8.2.

8.3.

8.4.

8.5.

9.2.

9.3.

94.

9.5.

9.6.

9.7.

prodavajiciho pfisludnou ¢ast pfedmétu koupé realizoval a pozadovat odstranéni vady
pfimo po tomto subdodavateli.

Smluvni pokuty a tiroky z prodleni

Pfi nedodrZeni terminu splatnosti dle &lanku 5.2. mZe byt kupujicim ze strany
prodavajiciho Gctovan urok z prodleni v zakonné vysi z fakturované éastky za kazdy
den prodieni, to v8ak pouze po pfedchozi pisemné vyzvé s poskytnuti ndhradni thaty
k pInéni, ktera nesmi byt krat$i nez 10 pracovnich dnt.

Za kazdy, i zapocaty, den prodleni s pfedanim pfedmétu koup& dle &lanku 3.2
vrozsahu &l. 2. a €l. 3, je prodavajici povinen zaplatit smluvni pokutu ve vysi 0,5 %
z ceny predmétu koupé dle ¢l. 4.1.

V pfipadé prodleni prodavajiciho s odstranénim vady pfedmétu koupé prodévajici
uhradi kupujicimu smluvni pokutu ve vysi 500,- K& za kaZdy zapo&aty den prodleni a
jednotlivy pfipad vady aZ do dne odstranéni vad, maximalné ve vysi 50% z ceny
pfedmétu koupé&. V pfipadé vad, které znemoZfiuji uZivani pfedmétu koupé, vznika
kupujicimu pravo na smluvni pokutu az do vy3e 80% z ceny pfedmétu koupé.

V pfipadé prodleni prodavajiciho se zahajenim Fe$eni servisniho poZadavku
kupujiciho pfedaného v ramci sluzby HelpDesk v reakéni dobé dle &lanku 6.3. se
prodavajici zavazuje uhradit kupujicimu smluvni pokutu ve vysi 500,- K& za kaZdych
zapod€atych 30 min prodleni.

Timto smiuvni strany smlouvy pro vztah touto smlouvu zaloZeny vyslovné sjednavaiji
odchylnou Upravu od ustaveni § 2050 OZ tak, Ze ujednani o smluvni pokuté se
nedotykéd naroku na nahradu Skody vpIné vysi. Jakékoliv pohledavky wvigi
prodavajicimu vzniklé v disledku neodstrafiovani oznamenych vad ve stanovenych
terminech je kupujici opravnén jednostranné zapoéist na splatné & nesplatné
pohledavky prodavajiciho.

Ostatni ujednani

V pfipadé, Ze pro splnéni povinnosti prodavajiciho bude nezbytnd soudinnost
kupujiciho, zavazuje se kupujici vyZzadanou souginnost poskytnout. Prodavajici je
povinen kupujicimu specifikovat tuto souéinnost predem.

Smiuvni strany mohou smlouvu ukonéit dohodou nebo odstoupenim ze zakonnych
ddvodd. Dohoda o zruSeni prav a zavazk( musi byt pisemna, jinak je neplatna.

Kupujici se zavazuje spolupracovat s proddvajicim v rozsahu nutném k dosaZeni
pfedmétu smiouvy.

V pripadé, Ze jednotlivé &asti vefejné zakazky budou dodany jinymi dodavateli, je
prodavajici povinen poskytnout nezbytnou soudinnost dodavateliim ostatnich &asti
vefejné zakazky, a to zejména v souvislosti a za Uéelem Fadného dodani kazdé &asti
vefejné zakézky a/nebo odstranénim vady kaZzdé &asti vefejné zakazky.

Prodavajici je povinen spoluplsobit pfi vykonu finanéni kontroly dle § 2 zakona
€. 320/2001 Sb., o finanéni kontrole ve vefejné spravé, v platném znéni.

Kupujici poskytne prodavajicimu aktudini Gdaje, které maiji k dispozici v rozsahu a
formatu potfebném k pinéni pfedmétu smlouvy. Prodavajici takto ziskané Gdaje pouZije
pouze pro plnéni smlouvy a neposkytne je tfeti strané bez pfedchoziho souhlasu
kupujiciho.

Prostfedky k placeni ceny vefejné zakazky podle této smlouvy ziskava kupujici, kromé
viastnich zdrojl, ze zdroji Evropské unie (dale v tomto &anku jen tfeti osoba).
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9.8.

9.9.

9.10.

9.11.

9.12.
9.13.
9.13.1.
9.13.2.
9.13.3.
9.14.

Vyplaceni téchto prostfedkll za Ugelem placeni ceny vefejné zakazky prodavajicimu
podléha pfezkumu plnéni této smlouvy tfeti osobou. Vugi této tieti osobé viechny
smluvni strany tétoc smlouvy prohladuji, Ze se nedovolavaji ochrany obchodniho
tajemstvi. Jakékoliv neplnéni zavazka prodavajicim mizZe mit za nasledek znemoznéni
financovani pfedmétu koupé z prostfedku shora uvedenych.

Predmét koupé bude vyluénym majetkem kupujiciho a ten je opravnén jej postoupit &
prevést vlastnické pravo k nému tretim osobam. Prodavajici prohladuje, Ze kupujicimu
postoupi veSkera prava (zejména autorska apod.), kdyZz cena za tato prava je jiz
zahrnuta v cené zakazky.

Prodavajici se zavazuje kupujictho od8kodnit a zprostit odpovédnosti za jakékoli ztraty,
zavazky z titulu odpovédnosti, naklady, naroky, $kody, vydaje nebo poZadavky (nebo
ukony s nimi souvisejici), které kupujici utrpi nebo které mu vzniknou &i které budou
proti nému uplatnény a které jsou vzhledem k tcelu smlouvy a zaméru kupujiciho
Ucelné vynaloZzené, pokud takové ztraty, zavazky ztitulu odpovédnosti, naklady,
naroky, 8kody, vydaje (véetné nakladl pravniho zastoupeni) nebo poZadavky vzniknou
pfimo nebo nepiimo z titulu nebo v souvislosti s

a) jakymkoli nespravnym, nepravdivym nebo zavadgjicim prohlagenim &i ujisténim
prodavajiciho uvedenym v této smlouvé nebo

b) porusenim jakéhokoli ujednani nebo zavazku prodavajicino stanoveného v této
smlouvé;

a prodavajici nahradi kupujicimu veskeré naklady, poplatky, platby a vydaje, které jsou
vzhledem k G&elu smlouvy a zaméru kupujiciho ugelné vynaloZené a které kupujici
uhradi nebo které mu vzniknou v souvislosti s vedenim jakéhokoli fizeni nebo popirani
jakéhokoli naroku nebo obhajobou &i v souvislosti s vymahanim tohoto zavazku
prodavajiciho.

Prodavaijici je povinen archivovat veskeré dokumenty, které souvisi s touto zakazkou
vCetné ucCetnich dokladd minimalné do konce roku 2035. Pokud je v &eskych pravnich
pfedpisech stanovena lhata delsi, musi ji Zadatel/pFijemce pouZit.

Prodavajici je povinen minimalné do konce roku 2035 poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnénclim povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora, Nejvy$Siho kontrolniho Gfadu, pfisludného organu
finanéni spravy a dal$ich opravnénych organu statni spravy) a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly souéinnost.

Veskeré povinnosti prodavajiciho jdou k jeho tiZi.

Smluvni strany mohou smlouvu ukongit:

dohodou;

vypovédi ze zakonnych dlivod(,

odstoupenim ze zakonnych divod( & divoda uvedenych v této smlouvé.

Kupujici je opravnén od smlouvy odstoupit v pfipadé, Ze pfedmét koupé na zakladé
této smlouvy bude vykazovat vady ve formé $patné kvality & nedodrZeni rozsahu

predmétu koupé, atkoliv na vyskyt vad s uvedenim jejich specifikace byl prodavaijici
nejméné jednou pisemné upozornén a neprovedl pfisludnou napravu.
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9.15.

9.16.

10.
10.1.

10.2.

1.

11.2.

11.3.

11.4.

11.5.

12,

12.1.

13.
13.1.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé prodleni kupujiciho s placenim
faktur delSim nez 30 dni ode dne dorugeni.

Odstoupenim od této smlouvy nezanikaji povinnosti nahradit vzniklou $kodu a hradit
smluvni pokuty sjednané pro pfipad poruseni této smlouvy a déle ty povinnosti
smluvnich stran, které vznikly pfed odstoupenim od této smlouvy, pokud z jejich
povahy nevyplyva néco jiného.

Prohlaseni prodavajiciho

Prodavajici prohladuje, Ze je opravnén udélit kupujicimu pFipadna opravnéni k vykonu
prava predmét koupé uzit v souladu s podminkami této smiouvy.

Prodavajici prohlauje, Ze pfipadna autorska prava, ktera touto smlouvou udéluje, mu
patfi nebo je v ramci pfedani pfedmétu koupé bez jakéhokoliv omezeni zajisti, pficemz
neomezeneé ruci za Skodu, ktera by kupujicimu vznikla v pfipadé nepravdivosti tohoto
prohlaseni.

Informacéni dolozka

Smluvni strany vyslovné berou na védomf a souhlasi s uvefejnénim smilouvy v souladu
se ZZVZ &i zakonem ¢&. 340/2015 Sb., o registru smluv ve znéni pozdéjsich predpist a
vyslovné konstatuji, Ze ve smlouvé nejsou informace, které nemohou byt poskytnuty
podle zakona €. 340/2015 Sb., o registru smluv ve znéni pozdéjsich pfedpisti a zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni pozdsjSich predpist
(napf. obchodni tajemstvi). Povinnost zvefejnéni smlouvy v souladu s ZZVZ &
zakonem o registru smluv nese Kupujici.

Smiuvni strany vyslovné oznaduji veskeré Udaje této smlouvy, jakoZ i informace
poskytnuté vzajemné v prabé&hu trvani za divérné.

Je ujednano, Ze prodavajici se zavazuje udrZet v tajnosti a neprozradit nebo jinak
zpfistupnit jakékoliv informace, které maji vztah k obchodiim a obchodnim transakecim,
které budou uzavirany smluvnimi stranami.

Povinnost dle tohoto ¢lanku se netyka informaci uréenych pisemnou dohodou stran ke
zvefejnéni, ¢ na informace, jeZ je kupujici povinen poskytovat & zvefejfiovat dle
platnych pravnich predpisti, zejména dle zakona & 106/1999 Sb., o svobodném
pristupu k informacim ve znéni pozdéjSich predpist, zakona &. 340/2015 Sb., o registru
smluv ve znéni pozdé&jSich predpisti a ZZVZ.

V pfipadé, Ze prodavajici porusi povinnost uvedenou v tomto é&lanku, je povinen
nahradit kupujicimu vedle Skody i nemajetkovou tjmu a kupujici je zarover opravnén
odstoupit od této smlouvy.

Nastupci a postupnici

VSechny ujednani a podminky v této smlouvé se budou vztahovat na a budou zavazné
pro pravni nastupce a postupniky pfislusnych smiuvnich stran a budou je zavazovat,
jako by byli v této smlouvé jmenovani a vyjadieni; a kdekoliv je v této smlouvé zminka
o nékteré ze smluvnich stran, plati, Ze zahrnuje a vztahuje se na nastupce a postupniky
takové smluvni strany, stejné jako by byla v takovém pfipadé uvedena.,

Zavérecéna ustanoveni 4

Smlouva mizZe byt doplfiovana a ménéna pouze pisemnymi vfadé &islovanymi
dodatky.
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13.2.

13.3.

13.4.

13.5.

13.6.
13.7.

13.8.

13.9.

13.10.

Smlouva se vyhotovuje ve dvou vyhotovenich, znichZz kupujici obdrzi jedno a
prodavaijici obdrzi jedno.

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména zak. &. 89/2012 Sb.,
ob&anskym zakonikem, v platném znéni (ve smlouvé také oznacen jako ,0Z°).

Smluvni strany se zavazuji, Ze budou jednat vZdy ve prospéch této smlouvy, a to jak
viici sobé& navzajem, tak i tfetim osobam. Smluvni strany se rovnéz zavazuji zdrzet
takového jednani, které by mohl byt druhou stranou vykladano jako jednani sméfujici
proti smyslu a Géelu této smlouvy.

Pokud pozbude né&které ustanoveni této smlouvy platnosti, nema to vliv na platnost
smlouvy jako celku. Smluvni strany se zavazuji takové ustanoveni nahradit novym
platnym, které se bude co nejvice bliZit pGvodnimu a bude v souladu s plvodni vali
stran a Géelem smiouvy.

Spory vzniklé z této smlouvy budou FeSeny u obecnych soudil Ceské republiky.

Véta druha ustanoveni § 1764 OZ, jakoz i ustanoveni § 1765 OZ, ktera upravuji zménu
okolnosti, se pro zavazek touto smlouvou zaloZeny a prava a povinnosti z n&j plynouci
vyluéuji. Prodavajici na sebe pfebira nebezpec¢i zmény okolnosti, zejména zvyseni
cen, naklad( a prodleni s dodanim v dodavatelskych fetézcich.

V souladu s ust. § 630 odst. 1 OZ si smluvni strany sjednavaji promliCeci dobu ve
vztahu k veSkerym pravim pfimo €&i odvozené souvisejicim s touto smlouvou v délce
péti (5) let ode dne, kdy podala promiéeci doba plynout

Strany si smlouvu pfedetly, prohlasuji, Ze byla sepsana na zakladé pravdivych Gdaja a
Ze jim nejsou znamy Zadné skutecnosti branici uzavieni smlouvy a plnéni povinnosti
z ni vyplyvajicich. Na dikaz souhlasu se znénim smlouvy strany pfipojuji své podpisy.

Smilouva nabyva uginnosti dnem zvefejnéni v registru smiuv dle zakona &. 340/2015

Sb., o registru smluv ve znéni pozdéjSich predpist.

Pfiloha €. 1: Technicka specifikace
Pfiloha €. 2: Rozpis ceny plnéni

Prodavaijici:

Digitalng padepsal Radek

Plevka
RE%DI—II x Datum: 2025.09.29 09:20:09

+02'00'

Rexonix s.r.o.
Radek Plevka
jednatel

Kupujici:

MUDr. Roman Vanfura
N N jednatel

A\

SHRE T\ qudig) 1340 LotS

Susick S.r.o.
MUDr. Roman VanZura
jednatel

Strana 10 (celkem 17)



Pfiloha €. 1: Technicka specifikace

Nastroj pro fizeni rizik

WebArat On
premise - Basic

Jednoduchy a uZivatelsky pkivétivy ndstroj pro analyzu rizik. Nastroj
umoZni udrZovat vazby mezi primarnimi a podplrnymi aktivy a celkovou
spravu aktiv, dale sprdvu hrozeb, zranitelnosti a spravu rizik. Sou&asti
nastroje bude modul pro asset management, ktery zajisti evidenci stanic,
serverli, software a nemocniéni pfistrojové techniky, vystupem bude
aktualizovany seznam zafizeni. Déle bude souasti IPAM (IP Address
Management), nastroj pro fizeni IP adres. Tento ndstroj slouZi ke spravé
adresniho prostoru, zaji§tuje planovéni, sledovani a fizeni pouZitého IP
adresniho prostoru v siti.

ANO
Licen¢ni pokryti software véetn& aktualizaci a podpory na 60 mésici. ANO
Minimdlni pocet evidovanych assetti je 5000. ANO

ALF_PROF_SERVI

Hardeningové politiky

CES
Pfedmétem zakdzky je navth, konfigurace a implementace
centralizovanych security baselines (souborti bezpe&nostnich politik) pro
prostfedi Windows Server a Windows Desktop. Tyto politiky budou
vychazet z doporuceni Microsoft, Center for Internet Security (CIS),
National Institute of Standards and Technology (NIST), a budou dopinény
o interni know-how a osv&d&ené postupy z praxe. Vysledkem bude
jednotné nastaveni bezpefnostnich parametri umoZiujici Fidit a
kontrolovat, co je na cilovych stanicich a serverech povoleno &i zakazéno. o
Rozsah a hlavni oblasti nastaveni
Politiky se zamé&H na kli€ové oblasti bezpednosti, zejména:
* Pouzivani vyhradné modernich protokoli a Sifer. ANO
= Rizeni opravnéni a uZivatelskych privilegii. ANO
* Bezpelné uklddani a pfenos uzivatelskych tajemstvi (credentials). ANO
® Ochranu privilegovanych Géta. ANO
= Logovani ¢innosti operaéniho systému a jeho komponent. ANO
® Ochranu firemnich dat pfed neautorizovanym odesilanim dat do ANO
Microsoftu.
Vystupy
* Security baselines pro Windows Server 2016 a vy33i. ANO
* Security baselines pro doménové fadite Windows Server 2016 a vy$3i. M
§ Security baselines pro Windows 10 a Windows 11. ANO
® Politiky pro fizeni Sifrovacich sad v OS Windows Server a Windows |ANO
Desktop.
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= Politiky pro spravu a fizeni hesel lokalnich administratord v OS
Windows Server a Windows Desktop.

ANO

® Auditni politiky na miru podie MITRE ATT&CK frameworku pro
Windows Server a Windows Desktop.

ANO

Systém pro spravu a monitoring administratorskych p¥istupu

FortiPAM

Systém bude zajistovat spravu a monitoring privilegovanych ¢t
pouzivanych v organizaci. Tato komponenta zirovert zajistuje rotaci
hesel, ¢imZ je sniZeno riziko kompromitace privilegovaného uétu.
Zavedeni PAM systému pro viechny diileZité IS a KS a onboarding viech
privilegovanych Géth pouZitych v téchto systémech. PAM by mél byt
zafazen do BCM analyzy a DR planu a musi existovat vhodny zpisob
pro piistup na spravované IS a KS v pfipadé vypadku PAMu. PAM by
mél byt v zakladu implementovan v HA/DR rezimu a celd jeho
architektura by méla byt navrZena s ohledem na kritiénost tohoto
systému. Systémy zafazené v PAM — napft. Active Directory, databaze,
virtualizace, zalohovaci systémy, servery.

Redeni bude poskytovat sprivcovsky piistup na cilovy systém
prostfednictvim privilegovanych ucti, ke kterym ma uzivatel ptistup dle
bezpe&nostni politiky. Uity a systémy, ke kterym nemé préva p¥istupu,
nebudou pro uzivatele viditelné.

ANO

ReSeni bude umoZitovat vicetroviiové schvalovani spravcovskych
pfistupti k cilovym systémiim - pfistupy lze omezit dle vybraného uctu,
nebo na dany €asovy tsek. Schvalovani ptistupu Ize vynutit oddélené pro
piistup pfihlaSovacim Gdajim privilegovaného u¢tu, nebo pro ptipojeni
na koncovy systém.

ANO

Spravcovsky pfistup na cilovy systém bude zprostfedkovan pomoci jump
serveru prostiednictvim zvoleného komunikaéniho protokolu, aplikace a
pfisluného privilegovaného uctu tak, aby koncovy uzivatel nemél
pfistup k ptihlaSovacim Gdajim. Izolace pfistupu je moZn4 aZ na Uroveni
aplikace (typu webovy prohlize¢ s konkrétni URL, MMC konzole s
vybranym snap-in, konkrétni aplikace zadavatele MS SQL Management
Studio, WinSCP ), kdy uZivatel nema moZnost pfistupovat k jinym
sluzbam, aplikacim v ramci dané relace. Po ukonéeni aplikace se uzavie
spojeni celé relace. Vzdalené pfipojeni k relaci lze navazat jak pres
vlastni GUI dodaného feSeni, tak i pomoci standardnich protokoltt RDP
a SSH a standardnich klientli typu putty a remote desktop manager. U
vSech mozZnosti pfipojeni ke vzdalené relaci musi byt podporovano
vynuceni silné autentizace (minimalné integrace s LDAP, SAML a
RADIUS).

ANO

Refeni musi umoZiovat silnou autentizaci pkistupujicich uzivateli
pomoci multifaktorové autentizace - MFA. MFA musi byt nedilnou
soucasti nabidky feSeni, miZe se jednat jak o nativni nastroj PIM/PAM
feSeni, tak MFA nastroj tieti strany.

CASTECNE
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Reseni musi umozfiovat monitoring a nahravani celé relace a aktivit
privilegovanych uéti ve video formdtu s moZnosti kontextového
vyhledavani, bez nutnosti instalace agenti na koncovy systém. Zaznam
relace musi byt vytvifen kontinudlng, nikoliv formou screenshot. V
zaznamech je mozné zpétné vyhledavat vyuZitim metadat, které budou
mimo jiné minimalné obsahovat:

CASTECNE

u RDP relaci spusténé aplikace a udalosti

CASTECNE (ne na
jedno kliknuti ne
na jednu kldvesu)

u SSH relaci jednotlivé ptikazy

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u Webovych aplikaci klik na jednotlivé odkazy,

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

u ostatnich typi relaci alespori stisky klaves

CASTECNE (ne na
jedno kliknuti ne
na jednu klavesu)

Pro pfehravani nahravek neni potfeba instalace nastrojii tfetich stran
(flash, java, codec, atp.) a je dostupné z GUI dod4vaného feseni.

ANO

Reseni umoziiuje sledovat aktivni relace daliim uZivatelem (naptiklad
auditorem), ktery v piipadé potfeby md moznost sledovanou relaci
ukongéit.

ANO

Systém umozZituje autorizovanému persondlu centrilné vyhledavat v
nahravkach podle data pofizeni, uZivatele a spuiténého ptikazu.

ANO

Pfistup k uZivatelskému rozhrani je pozadovany ptes webovy portal s
moznosti ovéfeni pfes LDAP/MS Active Directory a druhym faktorem
(napfiklad LDAP, Radius server, SAML atp.).

CASTECNE

Reseni zaruduje vysokou bezpeénost pfendSenych a uloZenych informaci
(confidentiality, integrity, availability). UloZené informace, véetné
nahrivek a spravovanym piihla§ovacich udajli, jsou uloZeny v jedné
centralni a vysoce zabezpedené databazi.

ANO

ReSeni zaruSuje nezpochybnitelnou auditovatelnost jednotlivych
operaci, moZnosti reportovani a textové logy. Auditni zdznamy musi byt
bezpe&né uloZeny v zaSifrované podobé tak, aby k nim mél piistup pouze
opravnény uzivatel.

ANO

Veskeré komponenty feseni musi spliiovat ndroky na vysoké zabezpe&eni
a vynucovat tzv. hardening. UloZi§t& dat, kde jsou uloZeny jednotlivé
ucty, ptihlalovaci udaje, nahrdvky relaci a auditni zdznamy, je vysoce
zabezpeCeno a oddéleno od ostatnich komponent feeni. Databaze dat je
soucasti feSeni a neni nutné vyuZivat ndstroje tfetich stran. Tento
pozadavek plati pro veskera data v ramci feSeni i pro HA a DR.

CASTECNE

ReSeni musi byt dimenzované minimaln€ pro 110 cilovych systémi a
neomezeny pofet piihlaSovanych uZivateld (interni sprivei a externi

CASTECNE (pocet
uzivatelQ

dodavatelé). dostatecny’, nikoliv
neomezeny)
Licen¢ni pokryti software véetng aktualizaci a podpory na 60 mésici |ANO
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Systém pro vzdaleny privilegovany p¥istup

FortiPAM

Systém sjednocujici vzdéleny pfistup na privilegované uéty a
efektivné minimalizuje pouZivané technologie vzdaleného pfistupu
(TeamViewer, vypublikované RDP a dalsi). Refeni musi vzdalenym
administratorim a externistim poskytovat pfistup do interni sit¢ na
privilegované uéty pomoci vypublikované webové konzole, v rdmci,
které je moZné vybrat, na jaké systémy a pomoci jakého
privilegovaného G¢tu se mize vzdaleny administrator / externista
pfipojit. Takové feSeni nezbytné piedpokladd vysoce zabezpetenou
hardwarovou nebo virtudlni appliance na okraji perimetru sité s
vypublikovanou webovou konzoli do internetu. Spojeni mezi
externim uZivatelem a feSenim PAM musi byt pln€ Sifrované. Neni
umoznéno piimé spojeni mezi stanici uZivatele a cilovym systémem —
je vyuZit princip tzv. ,jump/proxy serveru®. ReSeni musi byt navrzeno
tak, aby pouZivalo pouze dedikovany protokol a pomoci n&j se
dostavalo na koncova aktiva.

ANO
Podpora virtualizaéni plaformy Vmware, KVM, Hyper-V, Azure,
AWS, GCP, Alibaba Cloud ANO
Podpoda vTPM ANO
Systémové vlastnosti a sprava feseni ANO
= Podpora miniméln€ 5 privilegovanych Gt ANO
* Podpora HA reZimu active-pasive ANO
* Podpora integrace se SIEM/SYSLOG v podob& moZnosti exportu
logi ANO
= Sprava feseni z jednotné webové konzole ANO
* Podpora importu certifikatl pro potieby pfistupu k management
rozhrani — import ze souboru a protokolem SCEP ANO
= Podpora import CA certifikatu interni CA ANO
= Podpora automatické zalohy konfigurace v pfipad€ zmény
konfigurace nebo periodicky — nahrani konfigurace na FTP,SFTP
nebo HTTP/S server ANO
= MozZnost zachytdvat packety s definovanymi filtry a nasledky
exportu do nastroje typy Wireshark ANO
= Podpora protokolu SNMPv3 ANO
* Podpora 2FA autentizace — mobilni aplikace, hardwarovy token,
SMS, email ANO
= Podpora ovéfovani pies protokol LDAP ANO
= Podpora ovéfovani pres protokol Radius ANO
* Podpora ovéfovani pies protokol SAML ANO
= Podpora reportingu — statistiky vyuzivani systému ANO
= Podpora zasilani upozornéni email pfi zméné& konfigurace,
kritickych systémovych udalostech atd. ANO

Strana 14 {celkem 17)




Rizeni privilegovanych &t ANO
* Podpora pfistupové proxy pro prokotoly SSH, RDP, VNC, SFTP,

SMB a HTTP ANO
= Podpora definice vlastnich protokoli (typti koncovych zatizeni) ANO
* Podpora SSH filtru — filtrovani SSH piikazi ANO
* Podpora nahrdvani relace ve formé videa a uloZzeni zaznamu.
Moznost poslat tyto videa na externi ulozisté ANO
= MoZnost umoZnit pfistup k cilovému systému bez znalosti

skutecného hesla ANO
= Podpora periodické zmény a verifikace hesla na cilovém systému |ANO
* Podpora antivirové kontroly soubort pfenaSenych protokolem
HTTP a SSH ANO
* Podpora DLP — definice vlastnich pravidel ANO
* Podpora spousténi nativnich aplikaci pfi pfistupu k cilovému

systému (Putty, Windows RDP atd.) ANO
= Podpora definice vlastnich nativnich aplikaci a parametrii ANO
* Podpora schedulingu — ¢asovych oken, kdy je pfistup umoznén
nebo zakazan ANO
* Podpora schvalovani pfistup@ (minimaln€ 2 schvalovatel) ANO
* Podpora reverzni gateway service mode. Klient muze zadit session
pfimo s klientské stanice ANO
= Agentless mode pro web based secrets minimalné pro tyto

launchers: Web SSH, Web RDP, Web VNC, Web SFTP, Web SMB,

Web Telnet ANO
= Podpora Zero Trust pfistupu — kontrola stavu koncové stanice a

definice pravidel pro piistup minimalné€ na zéklad¢ nasledujicich
parametrti : ANO
- kontrola kritickych a vaznych zranitelnosti ANO
- kontrola antiviru a jeho aktualnosti ANO
- kontrola lokéalnich firewallu ANO
- zalogovani do domény ANO
- verze operacnich systému ANO
= Agent pro koncovou stanici (pokud je vyZadovan) musi byt

poskytovan zdarma nebo musi byt zahrnut v cené feSeni ANO

Cela dodavka musi obsahovat v§echny komponenty a licence na

dobu

5 let. Z4dné z nabizenych feSeni nesmi byt v dob& podani nabidky v
rezimu end of sales/end of support. VSechny poZadované funkce

mus{ byt v dob& podéni nabidky souc¢dsti stabilni verze opera¢niho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany. ANO
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Pfiloha €. 2: Rozpis ceny pinéni

Cena za podporu technologie
na § let (HW/SW
i L maintenance, mo¥nost vyu¥it
Polozka Potet Cena za poloZkn ey Alccnaza Ciaa mpleme.nmce podporu virobee, patche a
potizenf technologic
upgrady potiebné pro
spriavnou a up-to-date
funkcionalitu).
CAST 3 - OPATRENI A NASTROJE PRO OCHRANU KLiCOVYCH SYSTEMU
Hardeningové politiky 1 112 000,00 K& 112 000,00 K& 112 000,00 K& 112 000,00 K&
Nastroj pro Hzeni rizik 1 448 000,00 K& 448 000,00 K& 224 000,00 K& 896 000,00 K&
Systém pro spravu a monitoring
administratorskych pHstupi 5 19 406,67 K& 97 033,33 K& 79 333,33 K& 66 266,67 K&
Systém pro vzdaleny privilegovany pfistup 1 19 406,67 K& 19 406,67 K& 15 866,67 K& 13 253,33 K¢
Diléi soudet Easti 3 676 440,00 K& 431 200,00 K¢ 1087 520,00 K&
CENA CELKEM 2 195 160,00 K&
Rozklad cenové nabidky:
Kod / PN Popis nabizeného Jednotkovi cena Cena celkem
Hardeningové politiky
ALF_PROF_SERVICES R I plementce 1 336 000,00 K& 336 000,00 K&
- i Hardeningové politiky
Nastroj pro Fizeni rizik
] i R TN T " -
WebArat On premise — Basic WebArat On premise — Basic (licence 672 000,00 K& 672 000,00 K&
implementace)
Systémova podpora/rok 224 000,00 K& 896 000,00 K&
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Systém pro vzdileny privilegovany pfistup, Systém pro sprivu a monitoring

administratorskvch pFistupi

FortiPAM, FortiPAM-VM Subscription
for one FortiPAM Virtual Machine seat
for between 5 to 9 users. Includes

FC1-10-PAVUL-591-02-60 FortiClicnt VRS agent for FPAM. 39 192,00 K& 195 960,00 K&
Includes 24/7 FortiCare support. HA
requires additional license
Implementace 95 200,00 K& 95 200,00 K&
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